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Seguranca Da Informacéo E Prote¢do De Dados Em Sistemas De Prontuario Eletrdnico:
Uma Revisdo Narrativa Da Literatura

Leandro Alves Ledo:
Luana Guimaraes da Silva2

RESUMO

A digitalizacao de registros clinicos por meio de sistemas de prontuario eletrénico ampliou o
acesso e a continuidade da informagao em saide, mas também expds instituicbes hospitalares
a riscos crescentes relacionados a confidencialidade, a integridade e a disponibilidade de
dados sensiveis. No Brasil, essa preocupacdo intensificou-se com a sancdo da Lei Geral de
Protecdo de Dados (LGPD), em 2018, que classifica dados de saide como dados pessoais
sensiveis sujeitos a exigéncias reforcadas de tratamento. Este estudo teve como objetivo
analisar, por meio de revisdo narrativa da literatura, as estratégias, os controles técnicos e
organizacionais e os desafios relacionados a seguranca da informacdo em sistemas de
prontudrio eletrénico, considerando publicacdes cientificas veiculadas até o ano de 2018, nos
idiomas portugués e inglés, em bases de dados académicas reconhecidas. A analise
evidenciou que controles como criptografia, autenticacdo multifator, controle de acesso
baseado em papéis e trilhas de auditoria constituem a base técnica predominante nos estudos
consultados, ao passo que tecnologias emergentes, como blockchain, comecavam a ser
exploradas como alternativa para reforcar a integridade e a rastreabilidade dos registros.
Identificou-se, contudo, que a efetividade desses controles depende fortemente de fatores
organizacionais e humanos, como treinamento de equipes e definicdo de politicas
institucionais, e que instituicdes de menor porte enfrentam limitacdes significativas de
recursos para investimento em seguranca da informacéo. Conclui-se que a protecdo de dados
em prontudrio eletrénico exige a articulacdo entre solucdes técnicas, governanga institucional
e capacitacdo profissional, permanecendo como lacuna relevante a avaliacdo da efetividade
pratica de tais medidas em diferentes contextos assistenciais.
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1 INTRODUCAO

A seguranca da informacdo em saude refere-se ao conjunto de praticas, politicas e
controles técnicos voltados a garantir a confidencialidade, a integridade e a disponibilidade
dos dados clinicos armazenados em sistemas de prontuério eletrbnico, principios
classicamente reunidos no acrénimo CIA (MARTIN; IMBODEN; GREEN, 2015). A
crescente digitalizacdo de registros clinicos, motivada pela busca de continuidade assistencial
e eficiéncia operacional, ampliou a superficie de exposicao desses dados a acessos indevidos,
falhas técnicas e incidentes cibernéticos (KRUSE et al., 2017a). No Brasil, a protecdo desses
dados passou a ser orientada, a partir de 2018, pela Lei Geral de Protecdo de Dados (LGPD),
que classifica dados de salde como dados pessoais sensiveis, sujeitos a bases legais
especificas de tratamento e a exigéncias reforcadas de seguranca (BRASIL, 2018). Observa-
se, assim, a convergéncia entre um cenario técnico de ampliacdo de riscos e um cenério
regulatério de exigéncias crescentes quanto a protecao de dados sensiveis em saude.

A magnitude dos riscos associados a digitalizacdo de dados clinicos pode ser
observada em levantamentos oficiais do periodo. De acordo com dados do Departamento de
Saude e Servicos Humanos dos Estados Unidos (HHS), por meio de seu Escritorio de Direitos
Civis, foram registradas 265 viola¢des de dados de saude envolvendo 500 ou mais individuos
apenas no ano de 2015, afetando mais de 113 milhdes de pessoas, das quais a maior parte
decorreu de incidentes de invasdo e ataques cibernéticos a servidores de rede (U.S.
DEPARTMENT OF HEALTH AND HUMAN SERVICES, 2016). Em consonancia com esse
cenario, o Ponemon Institute (2016) constatou que o custo médio por registro violado no setor
de salde alcancou 402 délares em 2016, o mais elevado entre 0s dezesseis setores econémicos
analisados no estudo, muito acima da média global de 158 ddlares por registro. Tais dados
evidenciam que instituicbes de saude figuravam, ja naquele periodo, entre os alvos mais
frequentes e financeiramente mais onerosos de incidentes de seguranca da informacéo.

Embora a adocdo de prontudrios eletrénicos amplie 0 acesso e a continuidade da
informacdo clinica, a literatura aponta uma lacuna relevante quanto a efetiva implementacéo
de controles de seguranca adequados em instituicfes de salde. Jayabalan e O'Daniel (2016)
observam que, apesar da existéncia de diversos modelos de controle de acesso descritos na
literatura técnica, sua adogdo pratica permanece heterogénea entre instituices, muitas das
guais mantém mecanismos insuficientes para restringir o acesso indevido a dados sensiveis.
Diante desse cenario, questiona-se: quais estratégias, controles técnicos e desafios tém sido
relatados na literatura cientifica para garantir a seguranca da informacdo em sistemas de

prontuério eletrdnico?



A realizacdo desta revisdo narrativa justifica-se pela relevancia crescente do tema
diante da intensificagdo de incidentes cibernéticos no setor de satde e da entrada em vigor de
exigéncias legais especificas para o tratamento de dados sensiveis no Brasil, campo ainda
pouco consolidado na literatura nacional em Sistemas de Informacéo aplicados a salde. Esta
revisdo busca contribuir para a sistematizacdo de um conhecimento tecnicamente disperso
entre diferentes comunidades de pesquisa, como a Ciéncia da Computacdo, a Ciéncia da
Informacéo e a Administracdo em Saude, favorecendo a compreensdo integrada dos controles
técnicos e organizacionais discutidos na literatura internacional do periodo analisado.

No campo dos Sistemas de Informacdo, a compreensao sobre estratégias de seguranca
da informacdo aplicadas a prontuérios eletrénicos possui aplicacdo direta no planejamento de
arquiteturas de dados, na definicdo de politicas de governanca de tecnologia da informacéo e
na escolha de controles técnicos de autenticacdo, criptografia e auditoria adotados por
instituicdes de saude (KRUSE et al., 2017b). Para os profissionais das equipes assistenciais,
por sua vez, a compreensdao sobre praticas seguras de manuseio de dados em prontuarios
eletronicos €é essencial para o cumprimento de responsabilidades éticas e legais relacionadas
ao sigilo profissional, subsidiando também sua participacdo em processos institucionais de
governanca de dados clinicos (MARTIN; IMBODEN; GREEN, 2015).

Em termos de impacto social, o fortalecimento da seguranca da informagdo em salde
contribui para a protecdo da privacidade e da dignidade dos pacientes, para a reducdo de
prejuizos institucionais decorrentes de incidentes de seguranca e para o fortalecimento da
confianca da populacdo em servicos de saude digitalizados (PONEMON INSTITUTE, 2016).
Tal contribuicdo adquire relevancia particular em instituices publicas e de menor porte, nas
quais a limitacdo de recursos técnicos e financeiros pode ampliar a exposicao a incidentes de
seguranca, com potenciais repercussdes sobre a continuidade da assisténcia prestada a
populacdo (MEHRAEEN et al., 2016).

Para responder a essa questéo, realizou-se uma reviséo narrativa da literatura, reunindo
e discutindo, de forma qualitativa, estudos cientificos publicados até o ano de 2018, nos
idiomas portugués e inglés, em bases de dados académicas reconhecidas na area de
Computacdo, Sistemas de Informacdo e Salde, como PubMed/MEDLINE, IEEE Xplore,
Scopus e SciELO, utilizando o Google Académico como ferramenta auxiliar de localizacéo e
conferéncia bibliografica. Foram utilizados descritores relacionados a "information security”,
"electronic health records", "access control”, "data protection” e "seguranca da informacgéo",
isoladamente e em combinagdes pertinentes por meio dos operadores booleanos AND e OR,

sendo considerados estudos que relacionassem explicitamente seguranca da informagéo,



protecdo de dados e prontuario eletrébnico em saude, e excluidas publicacGes duplicadas,
trabalhos posteriores ao periodo definido, textos em outros idiomas e estudos sem aderéncia
direta a questdo investigada. Diante desse contexto, o presente estudo tem como objetivo
analisar as estratégias, os controles técnicos e organizacionais e os desafios relacionados a
seguranga da informacdo e a protecdo de dados em sistemas de prontuario eletrénico,
mapeando 0s principais controles relatados na literatura, identificando os principais riscos e
incidentes associados a esses sistemas e apontando lacunas de pesquisa relacionadas a

governanca e a seguranca de dados clinicos.

2 FUNDAMENTAGCAO TEORICA

2.1 Conceitos fundamentais e bases teoricas

A seguranca da informacdo em salde fundamenta-se, classicamente, na triade
confidencialidade, integridade e disponibilidade, principios que orientam a definicdo de
controles técnicos e organizacionais aplicados a sistemas de prontuario eletrénico (MARTIN;
IMBODEN; GREEN, 2015). A confidencialidade relaciona-se a restricdo de acesso a dados
clinicos apenas a individuos autorizados; a integridade, a garantia de que os registros nao
sejam alterados de forma indevida; e a disponibilidade, a possibilidade de acesso tempestivo a
informacdo por profissionais autorizados no momento do atendimento (MARTIN;
IMBODEN; GREEN, 2015). Kruse et al. (2017a) acrescentam a essa base conceitual a
distingdo entre salvaguardas administrativas, fisicas e técnicas, categorias que estruturam, no
contexto normativo estadunidense, as exigéncias de seguranca aplicaveis a sistemas de
informac&o em salde.

No contexto brasileiro, a Lei Geral de Protecdo de Dados Pessoais estabelece que
dados de saude constituem categoria de dados pessoais sensiveis, sujeitos a bases legais
especificas de tratamento e a exigéncias reforcadas de seguranca, cabendo aos agentes de
tratamento adotar medidas técnicas e administrativas aptas a proteger tais dados de acessos
ndo autorizados e de situagOes de destruicdo, perda, alteracdo ou comunicagdo indevida
(BRASIL, 2018). Observa-se, portanto, convergéncia entre a triade conceitual identificada na
literatura internacional do periodo e as exigéncias legais posteriormente formalizadas no
ordenamento brasileiro, ainda que os estudos técnicos aqui analisados sejam anteriores a
propria promulgacdo da lei, o que reforca a continuidade historica das preocupagdes com

confidencialidade, integridade e disponibilidade de dados clinicos.



2.2 Funcionamento, controles técnicos e organizacionais

Entre os controles técnicos frequentemente discutidos na literatura, destacam-se
mecanismos de controle de acesso baseado em papéis (role-based access control), criptografia
de dados e trilhas de auditoria que permitem rastrear acessos e alteragOes realizadas em
prontuarios eletronicos. Jayabalan e O'Daniel (2016), em revisao sistematica de dez anos de
producdo cientifica sobre o tema, identificam que os modelos de controle de acesso evoluiram
de abordagens estritamente baseadas em papéis funcionais para modelos que incorporam
dimens@es contextuais, como localizagdo e horério do acesso, de modo a proporcionar uma
protecdo mais granular da privacidade do paciente. Kruse et al. (2017b), por sua vez, ao
examinarem vinte e cinco estudos sobre técnicas de seguranca para prontuarios eletrénicos,
constatam que firewalls e criptografia figuram entre os mecanismos mais frequentemente
relatados, ressalvando que nenhuma solucéo isolada € suficiente para prevenir a totalidade dos
incidentes de violacdo de dados em ambientes de salde.

Em direcdo complementar, Azaria et al. (2016) propdem, no sistema denominado
MedRec, o uso de tecnologia blockchain para gerenciamento de acesso e permissdes sobre
dados médicos, de modo a garantir um registro descentralizado, auditavel e resistente a
alteragBes ndo autorizadas do histdrico de acessos aos prontuarios. Essa proposta representa
uma ruptura em relacdo aos modelos tradicionais de controle de acesso centralizado
discutidos por Jayabalan e O'Daniel (2016), na medida em que desloca a garantia de
integridade de um servidor Unico para um registro distribuido entre multiplos no6s da rede. Ja
Mehraeen et al. (2016), ao analisarem desafios de seguranga em ambientes de computacdo em
nuvem aplicados a saude, destacam que a autenticacdo, a autorizacdo e o controle de acesso
permanecem como preocupacdes centrais também nesse modelo de infraestrutura, no qual o
armazenamento de dados clinicos passa a depender adicionalmente da confiabilidade de

provedores terceirizados.

2.3 Riscos, incidentes e vulnerabilidades associados a sistemas de prontuario eletrénico
Kruse et al. (2017a), em revisdo sistematica sobre tendéncias de ciberseguranca em
salde, constatam que o setor permanece, de forma consistente, atrds de outros setores
econémicos quanto a maturidade de suas praticas de seguranca da informacao, recomendando
a adocéo de protocolos claros de atualizacdo de software, segmentacdo de redes e capacitacdo
de funcionarios sobre conteudos suspeitos. Esse diagnostico dialoga diretamente com 0s
dados oficiais apresentados na introducéo deste trabalho, segundo os quais a maior parte dos
individuos afetados por violagc6es de dados de saude em 2015 esteve associada a incidentes de



invasdo de servidores de rede, e ndo a falhas pontuais de dispositivos isolados (U.S.
DEPARTMENT OF HEALTH AND HUMAN SERVICES, 2016).

Martin, Imboden e Green (2015) deslocam parte da analise dos riscos técnicos para
fatores organizacionais, ao proporem um arcabouco tedrico que explica a conformidade e a
ndo conformidade de pequenas instituicbes de salde estadunidenses as exigéncias da
normativa de seguranca entdo vigente. Os autores identificam quatro categorias de fatores
determinantes: capacidade de recursos, ambiente de fiscalizacdo, pressGes sociais e
normativas, e fatores organizacionais internos, evidenciando que a vulnerabilidade de
instituicbes de menor porte decorre menos da auséncia de conhecimento técnico e mais de
restricdes estruturais de recursos e de fiscalizagdo insuficiente. Essa perspectiva amplia a
compreensdo dos riscos para além da dimensdo estritamente tecnologica enfatizada por Kruse
et al. (2017b), incorporando explicitamente a dimensdo institucional como fator de

vulnerabilidade.

2.4 Evidéncias e abordagens identificadas na literatura consultada

Os estudos analisados apresentam convergéncia quanto a centralidade do controle de
acesso como mecanismo técnico prioritario na protecdo de dados de prontuério eletronico,
ainda que proponham abordagens distintas para sua implementagdo. Enquanto Jayabalan e
O'Daniel (2016) sistematizam modelos consolidados de controle de acesso baseados em
papéis e atributos, Azaria et al. (2016) apresentam uma prova de conceito de arquitetura
descentralizada baseada em blockchain, sugerindo que a integridade e a auditabilidade dos
registros de acesso podem ser reforgadas por mecanismos que independem de uma autoridade
central Unica. Tratava-se, a época, de uma proposta ainda exploratéria, cuja maturidade
tecnoldgica e viabilidade de adogdo em larga escala por institui¢fes de satde ndo haviam sido
plenamente estabelecidas nos estudos consultados.

Mehraeen et al. (2016), ao sistematizarem duzentos e dez artigos sobre seguranca em
computagdo em nuvem na salde, identificam padrdes recorrentes de vulnerabilidade
relacionados a gestdo de identidade e a agdo de agentes maliciosos externos, resultado que
converge com os achados de Kruse et al. (2017a) quanto a predominancia de incidentes de
invasdo entre as causas de violacdo de dados no periodo. Por outro lado, Martin, Imboden e
Green (2015) e Kruse et al. (2017b) evidenciam, de forma complementar, que a adogéo de
controles tecnicos adequados ndo é suficiente isoladamente, sendo necesséria a articulacao
entre tecnologia, politicas institucionais e capacitacdo de equipes para a efetiva protecdo dos

dados clinicos.



2.5 Desafios, controvérsias e limitacoes

Entre os principais desafios identificados na literatura, destaca-se a dificuldade de
equilibrar seguranca da informacéo e agilidade no acesso a dados clinicos em situacdes de
urgéncia, nas quais controles excessivamente restritivos podem comprometer a celeridade do
atendimento, tenséo ja observada nos modelos de controle de acesso contextual discutidos por
Jayabalan e O'Daniel (2016). Some-se a isso a limitacdo de recursos técnicos e financeiros de
muitas instituicbes de saude, especialmente as de menor porte, para investimento em
infraestrutura de seguranca da informacdo adequada, conforme evidenciado por Martin,
Imboden e Green (2015) em seu estudo sobre conformidade de pequenas instituicOes
estadunidenses.

Parte da literatura questiona a efetividade de abordagens puramente técnicas de
seguranca da informacdo quando ndo acompanhadas de mudancas organizacionais nas
instituicdes de saude. Kruse et al. (2017a) apontam o fator humano, incluindo a insuficiéncia
de treinamento de funcionarios, como uma das principais vulnerabilidades associadas a
incidentes de seguranca no setor, resultado que reforca, sob outra perspectiva, a analise
institucional proposta por Martin, Imboden e Green (2015). Observa-se ainda que, no periodo
analisado, a proposta de utilizacdo de blockchain apresentada por Azaria et al. (2016)
permanecia em estagio exploratorio, sem evidéncias consolidadas sobre seu desempenho,
escalabilidade e custo de implementacdo em ambientes hospitalares reais, o que constitui uma

limitacdo relevante das evidéncias entdo disponiveis.

2.6 Lacunas de pesquisa e perspectivas futuras

Como direcdes futuras, a literatura aponta a necessidade de estudos que avaliem a
efetividade préatica de controles técnicos de seguranca da informacdo em diferentes portes e
contextos institucionais, avancando além de revisdes conceituais para investigagdes empiricas
de implementacdo (KRUSE et al., 2017b). Destaca-se também a relevancia de pesquisas
voltadas ao desenvolvimento de solucGes de seguranca da informagdo de menor custo,
acessiveis a instituices com recursos limitados, tal como sugerido por Martin, Imboden e
Green (2015) a partir da constatacdo de que restricBes financeiras constituem barreira
relevante a conformidade de pequenas instituicdes de saude.

Adicionalmente, a maturacdo de tecnologias emergentes como o blockchain, ainda em
estagio inicial de exploracdo nos estudos analisados (AZARIA et al., 2016), constitui uma
lacuna de pesquisa a ser aprofundada quanto a sua viabilidade pratica em larga escala. No
contexto brasileiro, a promulgacdo da Lei Geral de Protecdo de Dados em 2018 (BRASIL,



2018), posterior & maior parte dos estudos técnicos internacionais aqui analisados, aponta para
a necessidade de investigacGes futuras que avaliem a efetividade pratica de frameworks de
conformidade legal em instituicdes de salde nacionais de diferentes portes, tema ainda nao

consolidado na literatura cientifica consultada.

3 CONCLUSAO

A presente revisdo narrativa teve como objetivo analisar as estratégias, 0s controles
técnicos e organizacionais e os desafios relacionados a seguranca da informacéo e a protecédo
de dados em sistemas de prontuério eletrénico. A literatura analisada evidencia que a protecao
de dados clinicos apoia-se predominantemente em controles de acesso baseados em papéis,
criptografia e trilhas de auditoria, complementados, em estudos mais exploratorios, por
propostas de arquiteturas descentralizadas baseadas em blockchain, sem que estas ultimas
tivessem alcancado, no periodo analisado, maturidade suficiente para adocéo consolidada.

Em resposta a questdo norteadora, observa-se que as estratégias relatadas na literatura
combinam dimensdes técnicas e organizacionais: de um lado, mecanismos de autenticacéo,
controle de acesso e auditoria; de outro, politicas institucionais, capacitacdo de equipes e
alocacdo de recursos, sendo esta segunda dimensdo apontada como determinante da
efetividade da primeira. Do ponto de vista cientifico, a revisdo contribui para consolidar um
campo tecnicamente disperso, evidenciando convergéncias entre estudos de diferentes
tradicdes disciplinares quanto a centralidade do controle de acesso e a insuficiéncia de
solucdes puramente tecnoldgicas. Do ponto de vista pratico, os achados reforcam, no ambito
dos Sistemas de Informagdo em salde, a relevancia de decisdes de governanca que articulem
investimento técnico, politicas institucionais e capacitacao profissional.

Entre as limitacbes identificadas, destacam-se a concentracdo das evidéncias
disponiveis em contextos institucionais estadunidenses, a escassez de estudos empiricos sobre
a efetividade pratica dos controles relatados e a auséncia, no periodo analisado, de
investigacOes especificas sobre a aplicacdo de exigéncias legais brasileiras a sistemas de
prontuario eletrdnico, uma vez que a Lei Geral de Protecdo de Dados é posterior a maior parte
da literatura técnica consultada. Tais lacunas indicam a necessidade de investigacdes futuras
voltadas a avaliagdo empirica de frameworks de conformidade em instituicbes de saude
brasileiras, ao desenvolvimento de solucdes de seguranca de menor custo para instituicbes de
recursos limitados e ao amadurecimento de tecnologias emergentes, como o blockchain,

aplicadas a protecao de dados clinicos.
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